i-f; 10° Encontro de Ensino
Pesquisa e Extensao

Patrocinio, MG, outubro de 2023

UMA ANALISE DAS TECNOLOGIAS DE DETECCAO E
MITIGACAO NA IDENTIFICACAO DE PAGINAS DE
PHISHING

Ronan de Paula Guedes, Jinio Moreira
<ronan.guedes@estudante.iftm.edu.br>,<juniomoreira@iftm.edu.br>
Instituto Federal do Triangulo Mineiro

Modalidade: Pesquisa

Formato: Artigo Completo

Resumo

O phishing é uma pratica maliciosa que visa enganar os usuarios, levando-os a divulgar
informacoes pessoais ou financeiras, frequentemente por meio de paginas da web falsas.
Apesar dos esforcos incansaveis da comunidade cientifica em combater essa atividade, o
phishing continua a se sofisticar e a atingir suas vitimas com sucesso. Este artigo apre-
senta uma analise das tecnologias de detecgao e mitigagao de paginas de phishing, uma
ameaca persistente e crescente na seguranca cibernética atual. A pesquisa examina as
estratégias e tendéncias emergentes nessas tecnologias, abordando os desafios comuns
encontrados na identificagao de paginas de phishing. Sao fornecidas valiosas percepgoes
sobre solucoes eficazes, como a anélise heuristica, verificacao de autenticidade de sites,
deteccao de anomalias de trafego e analise de contetido, para proteger usuarios e orga-
nizagoes contra esses ataques enganosos. Os resultados contribuem substancialmente
para o aprimoramento da seguranca cibernética, ao abordar a importancia critica do
combate ao phishing na era digital.

Palavras-chaves: Phishing. Seguranca Cibernética. Autenticidade de Sites.
Anomalias de Trafego. Analise de Trafego de Dados.



Introducao

A proliferacao da internet tem desempenhado um papel fundamental em nossa
sociedade, moldando e afetando uma ampla variedade de setores e influenciando a vida
cotidiana de um numero cada vez maior de pessoas. No entanto, essa disseminagao
macica da conectividade também tem gerado oportunidades para agentes maliciosos,
destacando o crescimento do phishing como um dos crimes cibernéticos mais comuns e
prejudiciais. Essa forma de ataque se baseia na engenharia social para enganar vitimas

e obter informacoes pessoais ou sensiveis.

O phishing utiliza uma variedade de técnicas para enganar e manipular pessoas
com o objetivo de adquirir informagoes confidenciais ou acesso a sistemas. Embora
muitas vezes seja associado a ataques cibernéticos, vale ressaltar que o phishing nao se
limita ao ambiente digital e pode ocorrer em contextos nao digitais, como telefonemas
ou interagoes pessoais. Portanto, é fundamental reconhecer que a engenharia social
abrange uma ampla gama de cenarios, tornando-se uma ameaca digital que merece

atencdo (ALENCAR; LIMA; FIRMO, 2013).

Um exemplo classico de phishing envolve o envio de mensagens de e-mail frau-
dulentas que se disfar¢am de comunicacoes legitimas, como aquelas de instituicoes fi-
nanceiras, com o objetivo de direcionar as vitimas para paginas da web falsas e extrair

informagoes confidenciais (SAHINGOZ et al., 2019).

Apesar dos esforcos de combate a esse tipo de crime, é notério que o phishing
continua a ter sucesso. Uma das razoes para isso ¢ a constante evolucao das estratégias
e mecanismos empregados pelos phishers, tornando essencial a constante adaptacao e
aprimoramento das tecnologias de deteccao e prevencao para proteger eficazmente os

usuérios e as organizacoes contra esses ataques enganosos.

Além das consequéncias financeiras e de privacidade, o phishing também tem
um impacto significativo na confianca das pessoas no ambiente digital. A percepg¢ao de
que qualquer link ou mensagem pode ser uma armadilha cria um clima de desconfianga
que afeta a maneira como interagimos online. Isso nao apenas prejudica a experiéncia
do usuério, mas também prejudica a capacidade das empresas de conduzir negbcios de

maneira eficaz e segura na era digital. Portanto, entender e combater o phishing nao é



apenas uma questao de seguranca cibernética, mas também de proteger a integridade

e a confiabilidade da infraestrutura digital que se tornou essencial em nossas vidas.

Desta forma, este artigo tem como objetivo aprofundar a anélise das tecnologias
que desempenham um papel fundamental na restauracao da confianca dos usudrios e
na protecao das organizacoes contra os perigos do phishing. Em um contexto onde
o phishing representa uma ameaga em constante crescimento para a seguranca ciber-
nética, nossa analise se concentra nas tecnologias de deteccao e mitigagao de péaginas
fraudulentas. Buscamos compreender e abordar essa ameaca, fornecendo percepgoes
essenciais para a restauracao da confianca digital e a protecao eficaz de usuarios e

organizagoes.

Fundamentacao Teérica

Na seguranca cibernética atual, o phishing é uma ameaca persistente e domi-
nante. Para abordar efetivamente essa ameaca, é essencial entender tanto a proposta
de pesquisa quanto a definicao do préoprio termo "phishing". A palavra "phishing"tem

sua origem na lingua inglesa e significa a atividade de pescar (PEREIRA, 2012).

Tomando por base esse contexto, a pesquisa se concentra em realizar uma ana-
lise aprofundada das tecnologias de detec¢ao e mitigacao na identificagao de péginas de
phishing, com o objetivo de identificar essas ameagas persistentes na seguranga ciber-
nética. A pesquisa visa contribuir para o desenvolvimento de solugoes mais eficazes na
identificacdo e combate ao phishing. As etapas da proposta incluem revisao da litera-
tura, desenvolvimento de metodologia, analise de dados e a expectativa de apresentar
resultados que abordem os desafios comuns encontrados na identificagao de paginas de

phishing, visando a seguranga cibernética (DAMASCENO et al., 2021).

Além disso, é importante destacar que o phishing é uma forma de ataque ciber-
nético em que os atacantes se passam por entidades confidveis para enganar as vitimas
e obter informagoes confidenciais, como senhas e niameros de cartoes de crédito (SILVA,
P. A. L. da, 2012). A premissa doo phishing é criar uma aparéncia atraente que eletro-
nicamente para persuadir as vitimas, levando-as a crer que estao interagindo com uma

fonte confiavel (PIOVESAN et al., 2019).



O trafego de spam é uma das ameacas mais antigas e persistentes na esfera digi-
tal, representando um problema significativo para individuos, empresas e organizacoes
em todo o mundo. Apesar dos esforcos para filtrar e excluir mensagens indesejadas em
caixas de entrada de e-mail, o trafego de spam continua a evoluir e encontrar novas
formas de comprometer a seguranga online (FONSECA et al., 2015). No contexto digi-
tal, a engenharia social ¢ usada de maneira recorrente para enganar os usuarios e obter

informacdes pessoais ou instalar software malicioso (ARAUJO; VENTURA, 2019).

Para mitigar os riscos do phishing, ¢ crucial promover a conscientizacao, a edu-
cacao e a implementacao de medidas de protecao adequadas. Além disso, a discussao
continua sobre as implicagoes éticas da engenharia social é essencial, pois essa area
continua a evoluir para melhorar a seguranca e as técnicas de defesa contra o phishing

(ESPADA, 2020).

Para realizar ataques de phishing na web, os agentes mal-intencionados fre-
quentemente usam ferramentas da web chamadas de "kits de phishing". Esses kits sao
projetados para parecer paginas legitimas da web e podem ser facilmente encontrados
na dark web. No entanto, alguns desses kits tém funcionalidades ocultas que enviam
os dados coletados de volta para o desenvolvedor original do kit. Isso torna esses kits
cada vez mais sofisticados e dificeis de serem identificados, representando uma ameaca

significativa para a seguranga online (LEITE et al., 2019).

E fundamental analisar o URL de um site para verificar se ele possui um cer-
tificado digital SSL (Secure Sockets Layer), que é uma parte critica do protocolo de
seguranca da web. Essa verificacao ajuda a garantir que o site seja seguro e prote-
gido (RIBEIRO; BATISTA; PINA, 2020). A protecao pessoal e a conscientiza¢do sao

essenciais para uma experiéncia online segura.

Diversas pesquisas tém sido conduzidas com o objetivo de identificar e mitigar
péaginas de phishing. Os estudos em (MORGADO, 2023; COUTINHO, 2023; SOUZA,
LEMOS et al., 2019; SOUZA; TANAKA, 2023), propoem a coleta e identificagao de
um grande volume de paginas maliciosas, visando caracteriza-las e desenvolver me-
canismos de mitigacao. No entanto, a coleta e identificacao de péaginas de phishing
enfrentam desafios, levando & proposicao de abordagens para reforgar a seguranca con-

tra essa ameaga, focando na melhoria da detec¢do e mitigagao (MOREIRA FILHO,



2023). Além disso, ao analisar os modelos de seguranga em (SOUZA; TANAKA, 2023)
para proteger os dados pessoais e os direitos fundamentais, sao identificados métodos
que visam fortalecer a seguranca, incluindo analise de contetiido, URL, SSL, protegao
anti-spam, firewall, antivirus e anti-spyware. Adicionalmente, os autores conseguiram
melhorar significativamente o trabalho anterior (SILVA, F. R. C., 2023), contribuindo

para avancos na seguranca.

Proposta

O phishing é uma pratica maliciosa que persiste como uma ameaca continua
e crescente na seguranca cibernética contemporanea. Este estudo tem como objetivo
abordar medidas iniciais de mitigacao relacionadas a analise de phishing, considerando
suas implicacoes prejudiciais para os usuérios e organizagoes. O fenémeno do phishing
envolve praticas enganosas que buscam persuadir individuos a divulgar informagoes

pessoais ou financeiras por meio de paginas da web fraudulentas.

Nossa pesquisa se concentra em examinar e avaliar as estratégias, tendéncias e
desafios encontrados na identificacao de péginas de phishing, fazendo uso das tecnolo-
gias disponiveis. Isso inclui um estudo de técnicas de detecgao existentes, tais como
analise heuristica, verificagao de autenticidade de sites, detecgao de anomalias de tra-
fego e anélise de conteudo. Além disso, investigaremos a aplicacao de abordagens de
aprendizado de maquina na detecgao proativa de phishing, visando aprimorar a preci-
sao e eficicia na identificacao de ameacgas. Essas tecnologias desempenham um papel
crucial na reducao de falsos positivos e na deteccao de ataques de phishing cada vez

mais sofisticados.

Este estudo também fornece orientagoes praticas para usuérios e organizacoes na
prevencao de ataques de phishing. Estas diretrizes incluirao estratégias para verificar
a autenticidade de sites, identificar indicadores de phishing, preservando informagoes

pessoais e implementar medidas de seguranca cibernética eficazes.

Espera-se que os resultados desta pesquisa contribuam substancialmente para
o fortalecimento da seguranca cibernética, capacitando individuos e organizagoes a se

defenderem de forma mais eficaz contra as persistentes ameacas de phishing.



Resultados

Os resultados enfatizam a constante complexidade do cenario de combate ao
phishing. Embora a ameaca persista e se aprimore, as tecnologias de detec¢ao e mi-
tigagao estao evoluindo de maneira dindmica para enfrentar esse desafio em evolugao
constante. E crucial ressaltar que a conscientizacdo dos usuérios, a educacao continua
e a colaboracao ativa entre tecnologia, organizacoes e individuos permanecem como

pilares essenciais na defesa contra o phishing em meio a sempre mutante na era digital.

Portanto, a luta contra o phishing continua a ser de importancia critica para
aprimorar a seguranca cibernética e garantir a protegao de nossos sistemas e informa-
¢oes online. Consequentemente, as proximas secoes apresentam a analise dos resultados

das técnicas estudadas.

Tendéncias e Estratégias de Ataque

Iniciamos nossa analise examinando as tendéncias e estratégias de ataque utili-
zadas pelos phishers. Observamos que, apesar dos esforcos significativos da comunidade
cientifica e da indistria de seguranca cibernética, os ataques de phishing continuam a
se sofisticar. Os phishers estao constantemente inovando, tornando seus ataques mais
convincentes e dificeis de detectar. Isso inclui o uso de paginas da web falsas que se as-
semelham cada vez mais a sites legitimos, e-mails falsificados de institui¢oes confiaveis

e taticas de engenharia social altamente persuasivas.

Desafios na Identificacao de Pdginas de Phishing

Um dos principais desafios que encontramos esta na identificagao precisa de pa-
ginas de phishing. Os phishers estao usando técnicas para mascarar suas atividades,
tornando-as menos 6bvias para os sistemas de seguranca. Além disso, eles frequente-
mente mudam rapidamente de hospedagem e dominios, tornando dificil rastrea-los. A
falta de padroes claros em alguns casos também dificulta a deteccao, ja que os phishers

adaptam suas taticas de acordo com as vulnerabilidades identificadas.



Solucoes e Tecnologias de Mitigacao

No entanto, nossa analise também destacou que existem solugoes e tecnologias
eficazes disponiveis para combater o phishing. A analise heuristica, por exemplo, se
mostrou uma abordagem valiosa para identificar péginas de phishing com base em
padroes comportamentais suspeitos. A verificagao da autenticidade de sites por meio
de certificados SSL e protocolos HIT'TPS também se revelou uma medida eficaz na

identificacao de possiveis ameacas.

A deteccao de anomalias de trafego e analise de contetido desempenharam papéis
cruciais na protecao dos usuérios e organizagoes contra ataques enganosos. Além disso,
a integracao de técnicas de aprendizado de méquina estd melhorando constantemente

a precisao e a eficacia na identificagao de ameacas de phishing.

Conscientizacao e Educacao dos Usudrios

Reforcamos a importancia da conscientizagao e educagao dos usuérios na pre-
vencao de ataques de phishing. Os usuérios devem ser instruidos sobre como identificar
sinais de phishing, como verificar a autenticidade de sites e como proteger suas infor-
magoes pessoais. A conscientizagao continua é essencial para capacitar os usuarios a

serem mais vigilantes durante suas interagoes online.

Consideragoes Finais

Em um cenério cada vez mais interconectado e dependente da tecnologia, a
ameaca do phishing representa um desafio constante & seguranga cibernética. Nossa
analise das tecnologias de detecgao e mitigagao de paginas de phishing revelou a com-
plexidade dessa batalha em curso. Apesar dos avancos na identificacao e prevengao
de ataques de phishing, os agentes maliciosos continuam a adaptar e aprimorar suas
taticas. Portanto, é essencial reconhecer que a seguranga cibernética é uma busca con-
tinua, e as organizagoes devem investir em solugoes inovadoras e manter-se atualizadas

com as ultimas tendéncias em seguranca digital.

Além disso, a pesquisa proporcionou valiosos insights. As tecnologias de detec-



¢ao de phishing estao evoluindo e se tornando mais sofisticadas, incorporando apren-
dizado de maquina, analise de comportamento e outros métodos avancados para iden-
tificar ameacas. Além disso, a conscientizacao e a educagao continuas dos usuarios
desempenham um papel fundamental na defesa contra o phishing. A medida que os
sistemas de seguranga cibernética se tornam mais inteligentes, é crucial que os indi-
viduos também se tornem mais vigilantes e cientes dos riscos associados & engenharia

social e ao phishing.

Em tultima analise, a luta contra o phishing ¢ uma colaboracao continua entre
a tecnologia, as organizacoes e os usuarios. A medida que as tecnologias de deteccao
e mitigagao de phishing avancam, e & medida que a conscientizagao e a educagao
cibernética aumentam, podemos esperar que o impacto do phishing seja reduzido. No
entanto, a ameaca nunca desapareceré completamente. Portanto, o compromisso com a
inovacao, a vigilancia constante e a resposta eficaz a incidentes de phishing permanecem
fundamentais para proteger nossos sistemas e informagoes na era digital em constante

evolugao.
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